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“If anything can go wrong, it will.”
First Law of Murphy

“Se alguma coisa poder correr mal, corre.”

Primeira Lei de Murphy
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O ser humano cede facilmente ao vício do raciocínio que o leva a dar por garantido tudo aquilo de que dispõe no momento; quer seja a saúde, o desafogo económico, a estabilidade laboral ou política. Feliz ou infelizmente, o mundo em que vivemos está sujeito a forças de mudança, as quais, quando menos esperamos, nos catapultam para realidades distintas daquela a que estamos habituados. 
Esta regra é também verdadeira para os computadores. Utilizamo-los durante semanas e, às vezes, meses seguidos, funcionando estes sempre de uma forma estável e fiável, sem o mínimo sinal de anomalia, o que nos leva a assumir que essa fiabilidade é um dado adquirido e que a “nossa máquina” nos há-de servir fielmente para todo o sempre. Um dia, dá--se a desagradável surpresa: o computador, como máquina que é, pode avariar a qualquer momento. Essa avaria pode implicar desde o efectivo desaparecimento da informação até dificultar ou impossibilitar o acesso a ela. E segundo as “Leis de Murphy”, isso irá acontecer sempre na altura mais crítica do trabalho que estamos a desenvolver. 
Toda a gente conhece, por experiência própria ou por interposta pessoa, a situação de ter um curriculum, um trabalho de pesquisa, a facturação do mês ou o processamento de salários pronto a sair, e o computador “emperrar” por qualquer razão, recusando-se determinantemente a fornecer-nos o acesso à informação e podendo essa mesma informação desaparecer, quer devido à avaria em si, quer em consequência do processo de reparação.
Qual a solução? Antes de mais nada uma questão de postura mental: os computadores não são 100% fiáveis como repositórios de informação. Podem em qualquer momento deixar de funcionar e destruir ou privar-nos do acesso à nossa informação, a qual pode representar meses ou anos de trabalho. 
A solução efectiva é a salvaguarda da informação. A operação que dá pelo nome de “fazer cópias de segurança” (referida em inglês por backup) da informação. A maioria dos utilizadores tem esta noção, mas infelizmente - para os próprios - há muitas vezes o espírito de que os azares só acontecem aos outros e, como tal, as cópias de segurança vão ficando “sempre para amanhã”.

PORQUÊ FAZER CÓPIAS DE SEGURANÇA?

Uma cópia de segurança consiste em realizar cópias dos documentos que são importantes para o nosso trabalho e armazená-las de forma segura. Estas cópias podem realizar-se de forma manual ou automatizada, devendo sempre ser realizadas de forma periódica. 
Efectuadas periodicamente, as cópias de segurança oferecem a vantagem de a informação guardada ser diferente da que está actualmente no nosso computador. Isto permite uma protecção contra erros humanos, apagamentos acidentais, uso negligente ou ataques de vírus, já que, ao darmo-nos conta de um erro, poderemos recuperar os dados com um certo desfasamento no tempo, e só será necessário actualizar-se esse período de informação.

Existe uma grande variedade de software para realização de cópias de segurança. As mais recomendadas são as que permitem implementar diversos períodos de tempo, visto que proporcionam uma melhor segurança. Imaginando-se uma cópia diária e outra semanal, o erro poderá ter sido copiado para a cópia diária, por não havermos dado com ele atempadamente, mas o arquivo semanal permanece intacto, e possível de recuperar.
Mas só cópias de segurança não são suficientes, porque os problemas de segurança informática não podem ser tratados separadamente, dado que a segurança de todo um sistema é igual à do seu ponto mais débil. Ao assegurar a nossa casa, não ganhamos nada em colocar uma porta blindada com uma sofisticada fechadura se deixarmos as janelas sem protecção. De modo similar o uso de sofisticados algoritmos e métodos criptográficos são inúteis se não garantirmos a confidencialidade das restantes máquinas.

Algo tão ou mais importante que criar cópias de segurança é a educação dos utilizadores para que a nossa política de cópias de segurança possa funcionar. É necessária uma sensibilidade por parte de todos os utilizadores. Caso contrário, não se conseguirão os objectivos pretendidos com a implementação de um sistema de cópias de segurança.

É importante criar uma política de cópias de segurança que tenha em atenção quais os dias e horas para elaboração das mesmas, as pessoas responsáveis pela sua execução e manuseamento e quais os ficheiros que devem ser guardados, assim como a guarda fisica das unidades de suporte.

TIPOS DE SUPORTES DE GRAVAÇÃO
Existem diferentes tipos de suporte para armazenamento das cópias de segurança, que serão descriminados neste capítulo:

Disquete

A forma tradicional de fazer cópias de segurança é utilizando disquetes. Dado ser este o suporte amovível que vem de origem com os computadores, este método tem alguns inconvenientes; nomeadamente ser lento, ter pouca capacidade de armazenamento e, sobretudo, ser pouco fiável. A informação armazenada nas disquetes tem um tempo de vida útil muito curto. É normal que ao procurarmos utilizar uma disquete que gravámos há alguns meses esta se recuse a deixar-se ler. Este problema é particularmente grave em lugares com elevado índice de humidade, pois as disquetes têm tendência a ganhar bolor. São também extramamente sensíveis a campos magnéticos.
Tape

As cassetes de fita magnética são o suporte por excelência para gravação de grandes quantidades de informação, devido às suas grandes capacidades (20 gigabytes reais e um valor muito superior, se se utilizar um programa de compressão). Necessitam de unidades próprias para gravação, que são dispendiosas, são lentas e tendem a perder qualidade com a utilização. A informação é gravada de forma sequencial, o que significa que para retirar determinado documento que se encontra no meio da cassete é preciso percorrê-la toda até chegar a esse ponto, derivando daí a sua grande lentidão. Têm a vantagem de poder ser regraváveis. Com o advento do DVD, a grande vantagem das cassetes desaparece, pois o mesmo consegue ter uma grande capacidade de armazenamento e ser também regravável, mas tem um preço muito inferior.

ZIP
A zip é uma disquete de grande capacidade, que foi desenvolvida pela Iomega Corporation. São, fisicamente,  ligeiramente maiores que as disquetes e têm o dobro da sua grossura. Existem várias capacidades nas disquetes zip, desde 100 megabytes até 1 gigabyte. Esta capacidade muito superior à tradicional disquete fez com que fossem populares durante muitos anos, até ao surgimento do gravador de CD. Estas disquetes necessitam de uma zip drive (unidade de leitura e gravação), que pode ser interna ou externa, ligada ao nosso computador.

JAZZ
É uma disquete também desenvolvida pela Iomega Corporation, em tudo semelhante à Zip mas com uma maior capacidade, a partir de 1gigabyte.

Disco Rígido

Do computador:

O disco rígido do computador pode também servir de suporte para cópias de segurança, o que não é muito recomendado, pois, se avariar, perdemos o trabalho e a cópia.

Um segundo disco no computador:

É uma forma mais segura de fazer cópias de segurança. Se o disco principal avariar, o segundo disco tem a informação guardada.

Disco na rede informática (área de armazenamento na rede):

Utilização de um computador (servidor de ficheiros) como zona para armazenamento da informação, que pode inclusive vir a ter pastas partilhadas, a cuja informação pode ser acedida pelas pessoas que estão envolvidas num mesmo trabalho.

CD-R e CD-RW

O surgimento do disco compacto e a posterior descida do seu preço levou a que este suporte fosse escolhido pela maioria das pessoas como o preferido para as suas gravações. Com 650 megabytes de capacidade, é mais que suficiente para as necessidades de elaboração de cópias de segurança da grande maioria dos utilizadores. 

Tendo como uma das maiores vantagens a sua fiabilidade, o CD, desde que não seja maltratado, é virtualmente eterno. É aconselhável guardá-lo num local onde não esteja exposto a temperaturas nem muito elevadas, nem muito baixas, porque as mudanças de temperatura alteram a estrutura do próprio CD. É de evitar fazer qualquer risco nas duas faces do CD e só escrever na face destinada para esse efeito (tendo em atenção que essa é a parte mais sensível aos riscos), porque poderá destruir a informação nele guardada.

Existem dois tipos de CD no mercado: o CD-R e o CD-RW. O CD-R (Compact Disk-Recordable) só pode ser gravado uma única vez, ao passo que o CD-RW (Compact Disk-ReWritable) permite ser gravado inúmeras vezes (os fabricantes publicitam um número mínimo de 1000 regravações), podendo ser tratado como uma disquete, sendo, por isso, o aconselhável para a realização de cópias de segurança rotativas.
DVD-R, DVD-RW, DVD+R e DVD+RW
O DVD (digital versatile disc ou digital video disc) é em tudo semelhantes ao CD, sendo a sua grande vantagem uma capacidade de guardar informação o que até agora só era possível nas lentas tapes. Os DVDs actuais permitem armazenar até 4,7 gigabytes de informação (cerca de 7 vezes mais do que um CD), estando já previsto o lançamento de discos com capacidades de 17 gigabytes (equivalente a 26 CDs), com rácios de gravação na ordem dos 1,3 megabytes por segundo, tornando-os, por excelência, nos suportes de cópias de segurança, não do futuro, mas sim do presente. Os cuidados no armazenamento físico são iguais aos dos CDs. Também aqui existem os formatos R e RW, para uma só gravação ou para regravações, existindo apenas a particularidade de se dividirem em - e +.
Qual a diferença entre - e + nos DVDs?
Esta situação surge apenas do facto de existirem dois grupos fabricantes, e cada um opta por uma especificação diferente. Seria, portanto, importante para os utilizadores que eles conseguissem chegar a um consenso. Pelo DVD + optam a Philips, a Sony, a Hewlett-Packard, a Dell, a Ricoh e a Yamaha, entre outros. E pelo DVD - optam a Panasonic, a Toshiba, a Apple Computer, a Hitachi, a NEC, a Pioneer, a Samsung e a Sharp. Este formato é também suportado pelo DVD Forum (associação internacional de fabricantes de hardware e software e outros utilizadores de DVD).
CUSTO POR MEGABYTE
Um factor sempre importante na escolha do suporte para as cópias de segurança é o seu custo e a melhor forma de comparar o custo dos diversos suportes é calculando o custo por megabyte (MB). Este estudo encontra-se descriminado na tabela seguinte:
	Tipo
	Custo
	Custo por Megabyte

	
	
	

	Caixa de disquetes
	€5,00
	€0,50

	Disquete Zip de 250Mb
	€17,50
	€0,07

	Tape de 4Gb
	€2,80
	€0,0007

	CD-R
	€1,00
	€0,002

	DVD-R
	€1,50
	€0,0003


Pela análise da tabela, podemos eleger o DVD como a melhor opção em termos de custo para as nossas cópias de segurança. Se a isso juntarmos a sua fiabilidade, será seguro afirmar que actualmente é o melhor suporte de segurança para sistemas com poucos recursos económicos.
CÓPIAS DE SEGURANÇA
Cópias de segurança dos documentos dos utilizadores:
Será conveniente efectuar uma cópia de segurança semanal dos documentos, e outra mensal, de todos os documentos do utilizador, desde que os mesmos tenham o devido cuidado de efectuarem diariamente uma cópia de segurança pessoal dos documentos em que estão a trabalhar (para disquete, por exemplo).

Para efectuar a cópia semanal serão necessárias quatro unidades de suporte, de preferência regraváveis (para poupança de custos), uma para cada semana do mês, que funcionarão em sistema de rotatividade, sendo apagadas na semana correspondente do mês seguinte, para se efectuar nova cópia. 

Quanto às cópias mensais, sugere-se o seguinte exemplo: gravação contínua em CD ou DVD, ou seja, a cada mês que passa vai-se gravando na unidade de suporte até esta atingir a sua capacidade. É aconselhável ter um período de retenção de pelo menos um ano.

É importante criar uma forma de facilmente conseguir identificar a propriedade dos documentos. Sugere-se que seja criada uma zona na rede onde sejam disponibilizadas pastas para que cada utilizador possa colocar aí os documentos que pretende que sejam inseridos na cópia de segurança. 

Cópias de segurança de servidores (*)
No caso dos servidores (sejam eles correio electrónico, páginas da internet, etc.), por serem vitais ao normal funcionamento do organismo, é conveniente efectuar cópias de segurança semanais, dos ficheiros novos ou alterados. A título de exemplo: fazer cópias dos logs, dos ficheiros intermédios das bases de dados, de novos endereços de correio electrónico, páginas novas e alteradas no sítio na internet do organismo.
No que respeita a bases de dados, devem seguir-se as recomendações do fabricante para execução de cópias de segurança.
É também aconselhável a realização de cópias mensais com o intuito de se poder criar um histórico da vida do servidor. O período de retenção está dependente da importância dos dados contidos no servidor, sendo aconselhável, no entanto, um período mínimo de três a cinco anos.

(*) São apenas enumeradas algumas noções básicas, visto a segurança de sistemas de informação e de servidores ser mais complexa do que a prevista para este manual.

Nota:

Aconselha-se a elaboração de uma ficha, onde será registado o tipo de cópia de segurança, a data, qual a unidade de suporte utilizada e o nome da pessoa responsável pela sua elaboração. Em cada unidade de suporte deve ser registada a data da última cópia realizada.

Quando fazemos uma cópia de segurança ficamos convencidos de que já estamos seguros de e que temos uma cópia da nossa informação para fazer a recuperação em caso de existir um problema, mas existe sempre a possibilidade de a nossa unidade de gravação ter uma qualquer avaria ou de que a cópia não tenha corrido bem. Logo, é aconselhável fazer sempre uma verificação da nossa unidade de suporte para ter a certeza de que ficou correctamente gravada.

Sempre que possível deve fazer-se cópias de segurança usando as funções dos programas (exemplo: no caso de bases de dados, muitos programas já trazem incluídas as funções de criação de cópias de segurança).

PERIODICIDADE

Período de Retenção

O período de retenção refere-se ao tempo durante o qual importa manter as cópias de segurança antes de as apagar. Quanto mais tempo mantiver as cópias maior será o tempo de retenção. Períodos longos protegem melhor contra problemas que são graduais e que demoram bastante tempo a ser detectados. Dão mais flexibilidade, permitindo voltar atrás e ver como as coisas se faziam no passado. Se tiver apenas um CD regravável para gravação o seu período de retenção será extremamente curto. No entanto, se todos os meses, ao longo de cinco anos, fizer uma cópia do seu disco para CD, poderá voltar atrás e ver como determinado documento se encontrava em cada um desses períodos.

Para a maior parte das pessoas, longos períodos de retenção não são importantes. Só necessitam do tempo suficiente para resolver problemas que possam demorar um certo tempo a localizar. Por exemplo, se for descuidado a fazer a detecção de vírus, e o seu período de retenção for de uma semana, corre um grande risco de ter documentos contaminados não só no seu disco rígido, mas também na sua cópia de segurança. Se estiver a trabalhar num documento muito grande e só tiver uma retenção de um mês, não poderá desfazer grandes alterações, que se arrependeu de ter feito, há dois meses atrás.

O que ter em conta na decisão da periodicidade para as nossas cópias de segurança?

Existem diferentes políticas para elaboração de cópias de segurança, dependendo das necessidades das pessoas que as fazem. A periodicidade exigida por um computador pessoal é totalmente diferente da do computador no local de trabalho ou da de um servidor. Também há que considerar o custo das unidades de suporte, o tipo de cópia de segurança a fazer e o seu período de segurança. Em geral, considera-se relevante no processo de decisão, o seguinte:

Período de retenção: usar mais unidades de suporte aumenta o período de retenção, protegendo contra quase todos os tipos de problemas;

Protecção contra falhas nas unidades de gravação: usar diferentes unidades de gravação, protege contra o risco de o equipamento de gravação onde realiza habitualmente as cópias de segurança ter uma avaria, que, não sendo detectada em tempo útil, pode inutilizar várias semanas de cópias;

Custo: é um dos factores mais importantes quando se quer implementar uma política de cópias de segurança. Quanto mais unidades de suporte se usa, maior será o custo, sendo, portanto, necessário escolher com cuidado qual o suporte a utilizar (ver capítulo: Tipos de suportes de gravação);

Tempo de restauração da informação: sistemas que utilizam sistemas incrementais para realização das cópias de segurança demoram muito mais tempo a restaurar a informação.
COMPACTADORES E COMPRESSÃO DE DOCUMENTOS INFORMATIZADOS

Uma forma de reduzir o tamanho dos nossos documentos de forma a ter cópias de segurança mais pequenas é a utilização de programas denominados compactadores, que reduzem o tamanho dos documentos antes de se proceder à gravação.
O que são programas compactadores?

São programas que têm a capacidade de reduzir o tamanho dos ficheiros, mantendo todas as propriedades dos mesmos. A grande vantagem na sua utilização é a redução de espaço necessário para a realização das nossas cópias de segurança. É preciso ter em atenção que nem todos os ficheiros comprimem da mesma maneira. Enquanto em alguns é possível comprimir até 10% do seu tamanho (exemplo dos ficheiros do Microsoft Word), noutros praticamente não se ganha nada na sua compressão, como no caso dos ficheiros de imagens com extensão jpeg, por serem por si só já uma compactação de uma imagem.

Existe no mercado uma grande variedade de programas compactadores, sendo os mais conhecidos o Winzip, o Winace e o Winrar. Cada programa usa o seu próprio algoritmo de compactação e extensão do ficheiro final. O que leva a que uma cópia feita usando um programa compactador possa vir a não ser lida por outro. No entanto, estes programas tendem actualmente a conseguir ler todos os outros.
Por não ser possível elaborar um exemplo de todos os programas existentes no mercado e pelo facto de o Windows XP trazer já incorporado um compactador que utiliza o formato zip, será apenas exemplificada uma compactação de ficheiros usando este sistema operativo.

COMO COMPRIMIR DOCUMENTOS EM WINDOWS XP

No Windows clique em Iniciar
· Clique em Todos os programas
· Clique no menu Acessórios
· Abra o Explorador do Windows
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Deverá seleccionar a pasta onde se encontram os documentos que pretende comprimir.

Seleccione os documentos ficando a pressionar o botão do lado esquerdo do rato e movendo-o sobre os documentos. 

Com o cursor do rato sobre os documentos seleccionados, pressione o botão do lado direito do rato.

· Clique no menu Enviar para
· Clique em Pasta comprimida (Zipada)
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Após esta operação surgirá um ficheiro zip na mesma pasta. Para saber o que este ficheiro contém, basta clicar duas vezes no botão do lado esquerdo do rato.
[image: image4.jpg]3w [ vt

f Settingslall UsersiDocumentos! s minhas magens\Exerpos de magens

X home Tama
~ Elinvermo 10k
Enenares a2k
Eleerdo sl ke

28k8
27

Tioo
Imagem PEG
Imagem PEG
Imagem PEG
Imagem PEG
Pasts comprinida (zpada)




COMO DESCOMPRIMIR DOCUMENTOS EM WINDOWS XP
No Windows clique em Iniciar
· Clique em Todos os programas
· Clique no menu Acessórios
· Abra o Explorador do Windows (Ver pág 15)

Seleccione o seu ficheiro zipado. 
· Clique no botão do lado direito do rato. 

· Clique em Extrair todos...
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Surge o Assistente de extracção.

· Clique Seguinte
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Na caixa seguinte pode escolher a pasta para onde deseja descomprimir os ficheiros.

· Clique Seguinte
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Nesta última caixa só tem que clicar Concluir.
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NOTA: Seleccionando uma pasta pode compactá-la com todo o seu conteúdo (sendo ele ficheiros e/ou sub-pastas), usando um procedimento igual ao descrito.

PROGRAMAS DE GRAVAÇÃO DE CDS E DVDS

No caso dos programas de gravação de CDs e DVDs, também existe no mercado uma grande variedade dos mesmos, sendo neste caso os mais conhecidos o Nero e o EasyCd Creator. Mas também nesta situação, como na dos programas compactadores, a Microsoft incluiu no Windows XP uma solução para quem não tem a possibilidade de investir num programa específico para a gravação dos seus cds, cuja utilização será exemplificada no capítulo seguinte.
COMO GRAVAR CDS EM WINDOWS XP

No Windows clique em Iniciar
· Clique em Todos os programas
· Clique no menu Acessórios

· Abra o Explorador do Windows (ver pág. 15)
Deverá seleccionar a pasta onde se encontram os documentos que pretende gravar. 

Em seguida, deverá pressionar o botão do lado direito do rato e clicar em copiar.

Posicione-se na unidade de gravação de CD’s e faça colar para que os ficheiros sejam copiados. Na caixa do lado direito poderá reparar que aperece escrito em cima ‘Ficheiros prontos para serem gravados no CD’.
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Na caixa do lado esquerdo clique na unidade de gravação de CDs com o botão do lado esquerdo do rato e de seguida clique no do lado direito e escolha Gravar estes ficheiros no CD.
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Vai abrir-se uma caixa denominada Assistente para gravar CD. Nesta primeira caixa pode, se desejar, dar um nome ao CD. Em seguida faça Seguinte. 
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O Windows começa a gravar o seu CD. 
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Quando termina a gravação o Windows abre uma nova caixa do Assistente para gravar CD, que lhe permite gravar outro CD com os mesmos ficheiros ou Concluir.
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Neste momento tem um CD gravado com os seus documentos.

Se desejar gravar mais ficheiros no mesmo CD pode fazê-lo repetindo os passos anteriores, até atinjir a capacidade do CD.
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COMO CRIAR CÓPIAS DE SEGURANÇA EM WINDOWS XP
No Windows clique em Iniciar
· Clique em Todos os programas
· Clique no menu Acessórios
· Clique em Ferramentas do sistema
· Clique em Cópia de segurança
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Estando aberto o seu Assistente de cópia de segurança ou restauro, faça Seguinte. 
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Na caixa seguinte escolha Efectuar cópia de segurança de ficheiros e definições, e faça Seguinte.
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Na nova caixa, e por neste capítulo estarmos só a abordar a elaboração de cópias de segurança dos nossos documentos ou de ficheiros de sistema por nós seleccionados, escolha a opção Eu escolherei os elementos dos quais pretendo efectuar a cópia de segurança e faça Seguinte.
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Nesta caixa deve escolher quais os ficheiros que pretende para a cópia de segurança. Faça Seguinte.
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Nesta nova caixa deve escolher o local onde pretende que o Windows coloque a cópia de segurança, e deve também dar-lhe um nome. Faça Seguinte.

[image: image20.jpg]Assistente de copia de seguranga ou restauro

Tipo. destino e nome das cépias de seguranga
Osficheios e definiges s3 amazenados na destinagdo especiicada

Escola unlocal pata guaidar a cépia de sequranga:

[CADocuments and SetingehacirisatosDs meus docum | Procurar

Escreva um nome pars esta cépia de seguranca:

[cepis de Sequranca 200501011





Surgirá uma caixa com um resumo das definições da sua cópia de segurança. Faça Concluir.
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O Windows inicia a criação da cópia de segurança. 
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No final surgirá um relatório da evolução da criação da cópia de segurança. Faça Fechar.
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A cópia de segurança está concluída. Se for à pasta que indicou para o Windows colocar a cópia, poderá ver o ficheiro e gravá-lo para um qualquer suporte à sua escolha.
COMO RESTAURAR CÓPIAS DE SEGURANÇA EM WINDOWS XP
No Windows clique em Iniciar
· Clique em Todos os programas
· Clique no menu Acessórios
· Clique em Ferramentas do sistema
· Clique em Cópia de segurança (ver pág. 24)
Assim abrirá o seu Assistente de cópia de segurança ou restauro. Faça Seguinte. 
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Na caixa seguinte escolha Restaurar ficheiros e definições. Faça Seguinte. 
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Nesta caixa deve seleccionar qual a cópia de segurança que pretende restaurar e pode inclusive seleccionar quais os documentos dentro dessa cópia que pretende restaurar. Faça Seguinte.
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Aparece-lhe uma caixa com um resumo das definições de restauro da cópia de segurança. Se clicar em avançadas tem a opção de restaurar para o destino original ou para outro alternativo.
Faça Concluir.

[image: image27.jpg]Assistente de copia de seguranca ou

=

A concluir o assistente
Ciiou as seguintes defirices de restauro

Riestaurar  partrde:  Dipia de Seguranga 20050101 bk criou 28122004 em
Tipo: Ficheio,
Restaurar para: Localizages orginais

Ficheios sistertes: N substiuit

Para fechar este assitente ¢ riar o testauro, cique em Conclir.





O Windows inicia o restauro da cópia de segurança. No final, surgirá um relatório da evolução desse restauro.
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CONDIÇÕES DE CONSERVAÇÃO FÍSICA DAS CÓPIAS

Neste capítulo, serão enumeradas as regras mais importantes a ter em conta quando se guardam as cópias de segurança:
· É importante não esquecer que é conveniente efectuar mais do que uma cópia de segurança, para permitir que se possa manter pelo menos uma delas num local fisicamente diferente do local onde normalmente são guardadas as cópias. Com isto pretende-se salvaguardar a informação contra casos como: roubo das instalações, incêndio ou inundação do local em que normalmente se encontram as cópias, entre outras situações graves;
· Os suportes de gravação deverão ser mantidos a temperaturas estáveis e deve evitar-se a todo o custo guardá-los em locais com muita humidade. É também de evitar deixá-los em contacto com a luz solar ou perto de fontes de calor;
· É aconselhável guardar as cópias num cofre à prova de fogo, fechado à chave;
· Quanto menos pessoas tiverem acesso às cópias de segurança, mais seguras elas estão, ou seja, menor a probabilidade de estragos originados por mau manuseamento ou por distracção, esquecimento, etc.

EXEMPLO PRÁTICO DE UMA POLÍTICA DE CÓPIAS DE SEGURANÇA

Neste capítulo, descreve-se um exemplo prático para execução de uma política de cópias de segurança.

Material necessário:

· 1 Gravador interno de DVDs (externo, se não dispuser de rede informática);
· 3 CDs Regraváveis;
· 2 DVD Graváveis.
Cuidados que os utilizadores devem ter:
· dar nomes diferentes a versões diferentes dos seus documentos - facilita a localização dos mesmos na cópia de segurança e durante a operação de restauro;

· manter as pastas com o mesmo nome - facilita a localização das mesmas na cópia de segurança;

· evitar o uso de caracteres portugueses quando derem nomes a pastas e documentos - sistemas operativos diferentes do Windows XP têm dificuldade em funcionar correctamente;

· manter os documentos debaixo de uma pasta com o nome do utilizador - facilita a execução da cópia de segurança e durante a operação de restauro;
· não dar nomes muito grandes aos documentos e pastas - torna o computador mais lento e certos sistemas têm dificuldade em funcionar correctamente.

Como proceder às gravações:

· Utilizar os 3 CDs regraváveis num sistema de rotatividade;

· Utilizar um DVD para fazer o histórico e o segundo DVD para fazer uma segunda cópia de segurança a guardar num local fisicamente diferente.

Como fazer:

1ª sexta-feira do mês - gravação num CD Regravável

2ª sexta-feira do mês - gravação num CD Regravável

3ª sexta-feira do mês - gravação num CD Regravável

4ª sexta-feira do mês - gravação num DVD

Deve no CD ou DVD escrever a semana correspondente e a data da última gravação.

No mês seguinte:

Proceder da mesma forma, mas no caso do CD Regravável na sexta-feira correspondente, apagá-lo e fazer a nova cópia de segurança. Nos DVDs gravar continuamente até encher o DVD.

NOTAS:
Se não dispuser de rede informática: 

A única solução é ter um gravador externo e ir a cada computador fazer as cópias de segurança.

Se dispuser de rede informática:

Dispensar um computador para servir como área de armazenamento. Criar pastas para os diferentes utilizadores e assegurar que eles guardam nelas os seus documentos. Com esta solução existe ainda a possibilidade de criação de pastas partilhadas para grupos de trabalho.

Instalar nesse computador um gravador interno e executar aí as cópias de segurança.

CONCLUSÃO
Torne o acto de criar cópias de segurança numa rotina do dia-a-dia. Mesmo que os tenha automatizado e a correrem correctamente, deve verificá-los constantemente. Se não o fizer vai encontrar-se sem uma cópia de segurança quando mais precisar de uma. É aconselhável, de tempos a tempos, restaurar uma cópia de segurança, por uma questão de verificação, para estar preparado e ter a certeza que tem boas cópias de segurança, para quando forem necessárias.
Tenha cuidado ao escolher os suportes para armazenamento a longo prazo, pois não existe nada mais frustrante do que necessitar de um determinado documento e não o conseguir extrair porque o seu suporte da cópia de segurança se encontra corrompido.

Que não tenha outra desculpa para a perda dos seus dados que não seja ter feito às suas cópias de segurança o mesmo que o Garfield faz com as suas dietas – as quais começam sempre amanhã...
GLOSSÁRIO

Backup: Cópia de Segurança (em Inglês).
Compactação: redução do tamanho dos documentos.
Cópia de segurança: cópia da informação de forma a ter uma segunda cópia para além do original, para protecção em caso de dano no original.
Explorador do Windows: ferramenta do Windows que permite gerir as pastas e ficheiros.
Ficheiro zipado: ficheiro que contém documentos que foram compactados.
Pasta: espaço reservado em disco, com nome próprio, para armazenamento de ficheiros.

Pasta partilhada: pasta disponível em rede que pode ser acedida por várias pessoas.

Periodicidade: define de quanto em quanto tempo se deve fazer uma cópia de segurança. Por exemplo, periodicidade semanal significa que em cada semana é efectuada uma cópia.
Período de retenção: período de tempo em que se mantêm guardadas as cópias de segurança.
Unidade de suporte: local físico onde é gravada a cópia de segurança (exemplo: CD,  disquete, etc).

Unidade de leitura: equipamento utilizado para ler as unidades de suporte.
Unidade de gravação: equipamento utlilizado para fazer a gravação.
António Eduardo Lobo Ramos
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